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DEL CAMPO A LA CIUDAD

Desde hace aproximadamente 10/12.000 años (Neolítico) los seres hu-
manos han pasado de ser cazadores (nómadas) a fijarse en núcleos esta-
bles (sedentarización). Proceso que se ha ido agrandando sin solución 

de continuidad y de forma exponencial a partir del comienzo de la industria-
lización (xix).
Consecuencia directa de esta primera revolución es el aumento progresivo del 
poblamiento concentrado. Se supone que el número de seres humanos en el 
Neolítico rondaría los 300 millones. El gran salto demográfico viene propicia-
do por el empleo masivo del carbón (vapor) y la industria textil, que exigen 
crecientes concentraciones humanas: producción capitalista. Solo durante el 
siglo xix la población mundial se duplica. En el xx se triplica hasta llegar a los 
6.000 millones. El proceso se dispara en lo que llevamos del xxi, en 2011 ya 
se habían alcanzado los 7.000 millones y en la actualidad, pese al Covid-19, 
estamos rondando los 8.000 millones. La ONU estima que hacia finales de 
esta centuria superaremos los 11.000. Crecimiento exponencial. ¿Triunfo de 
la especie o morir de éxito?
Ahora bien, si nos fijamos en el desglose continental encontramos que son 
precisamente los continentes menos desarrollados en donde el crecimiento es 
mayor. La India (1.442 millones) acaba de superar a China como primera po-
blación nacional. El resultado es que solo Asia sustenta a más de 4.500 millo-
nes de seres humanos; África, 1.500; América 1.000; Europa, 650 y Oceanía 
46 millones. Además, la distribución interna es muy desigual, generalmente 
las costas acaparan la mayor parte de la población; es decir, desigual distribu-
ción geográfica.
El resultado es que, de forma lenta, pero imparable, hemos pasado de unos 
asentamientos humanos primordialmente rurales a urbanos. En la actualidad 
la población mundial que reside en ciudades ya ha sobrepasado (56 %) a la 
campesina (44 %). En España el proceso (desagrarización) es aún más ace-
lerado, puesto que mientras en el año 1960 el 65 % de nuestra población era 
rural hoy ya solo supone 35 %. España vaciada.
Si la población mundial aumenta y las migraciones se dirigen prioritariamen-
te hacia los núcleos urbanos no es de extrañar que surjan las megalópolis. 
Aunque no todas las fuentes coinciden, oficialmente la ciudad más poblada 
del mundo es Guangzhou (China) con 65 millones. En todo caso, dentro del 
primer mundo destaca Tokio (Japón) con 40; mientras Madrid con 6 millones 
figura ya en el puesto 65 del ranking mundial. Entre ambas más de medio 
centenar de ciudades están más cerca de la cúpula de la pirámide que de la 
base. En cuanto a ciudades hispanas destacan Ciudad de México con más de 
20 y Buenos Aires sobre 14 millones.
Toda concentración humana, a modo de voraces termitas, a medida que van 
creciendo sus dimensiones se ve obligada a tener que afanarse en allegar nue-
vos recursos. No menos problemático es el «desabastecimiento»; o sea, desha-
cerse de los residuos. Tarea no menos compleja que la del abastecimiento. Así, 
muchas macrociudades se están ahogando en sus bascosidades. La creciente 
polución ha devenido ya en un mortífero enemigo para la salud pública. Con 
urbanizaciones caóticas crecen como hongos en los extrarradios de las me-
galópolis especialmente del tercer/cuarto mundo. Situación propicia para la 
propagación de todo tipo de epidemias. La vida en el campo, aunque solo sea 
por aislamiento, no presenta este tipo de riesgos. Además, problema añadido 
es que mientras el campo se vacía estas grandes concentraciones aumentan en 
número y dimensiones. Auténticas «torresdebabel» muy difícil de manejar; 
por ello, sospechamos, que posiblemente estemos a punto de tocar techo en 
esta dinámica; en cuyo caso, se tendrá que iniciar el proceso inverso: descon-
centrar lo que en los últimos tiempos se ha desmadrado.
No se trata de –imitando al poeta latino Virgilio– idealizar la vida pastoril ale-
jada de todo fragor urbano. Imposible e improcedente. Las ciudades desde al 
menos el comienzo de la modernidad –florecientes y bellas ciudades italianas– 
han sido la placenta de nuevos grupos dinámicos. No se trata de reaccionar 
contra la vida urbana. Vana propuesta. No obstante, sí plantearse cuáles serían 
las dimensiones ideales de las futuras ciudades partiendo de las nuevas tecno-
logías disponibles. No se trata de intentar volver a las «cibdades» medievales; 
sino de moldear núcleos vivibles. Tal vez la alternativa sean agrupaciones 
medianas bien intercomunicadas y complementarias. De momento, simple 
proyectismo, puesto que los sueños, sueños son; mientras no demuestren ser 
viables como alternativa.

CELSO ALMUIÑA
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La invasión de Ucrania por Rusia, la adhesión 
de Corea del Norte al conflicto desplegando tropas en 
apoyo a las fuerzas rusas en territorio ucraniano y los 
múltiples focos de conflicto en Oriente Próximo don-
de a la guerra abierta entre Israel y Hamas en Gaza se 
suman Líbano, Siria, Yemen e Irán con dramáticas con-
secuencias (elevado número de víctimas, grave impacto 
en terreno e infraestructuras y particularmente en la 
población ante la magnitud de refugiados y desplaza-
dos) son ejemplos que, unidos a otros conflictos ac-
tuales, de menor letalidad pero no importancia, como 
las crecientes amenazas de la República Popular China 
contra Taiwán, muestran el inestable e incierto estado 
en que se encuentra la paz mundial.

Una característica común en ellos es la concurren-
cia de capacidades y tácticas convencionales con otras 
irregulares y asimétricas propias de la guerra híbrida, 
en múltiples casos asociadas con las modernas tecno-
logías, la digitalización y el uso del espacio y del ci-
berespacio, destacando en este los ciberataques y la 
utilización de los medios y redes sociales para generar 
Inteligencia, difundir propaganda o manipular o enga-
ñar con campañas de desinformación y posverdad.

Por ejemplo, mientras Rusia mantiene una guerra de 
ocupación y desgaste en Ucrania utilizando capacida-
des, estrategias y tácticas militares sostiene otro tipo 
de presión distinguida principalmente por el uso del 
ciberespacio para lanzar ataques y realizar operaciones 
encubiertas y de desinformación.

De igual forma, a partir del ataque a Israel de oc-
tubre de 2023 por parte de la organización terrorista 
Hamás, utilizando estrategias propias de una guerra 
asimétrica, el conflicto se expande por la región, donde 
ya estaba latente, entrando en acción fuerzas irregula-
res y regulares, armamento convencional y moderno y 
tecnologías avanzadas que incrementan la eficacia de 
los ataques y facilitan la furtividad y el anonimato, con 

otras propias de guerras asimétricas o híbridas, e incor-
porándose actores como Hezbolla, los hutíes atacando 
la navegación en el Mar Rojo, o el protagonista en la 
sombra, Irán, intercambiando lanzamiento de misiles 
con Israel.

El tercer escenario a considerar, que por el momen-
to no se muestra como un conflicto armado, es donde 
desarrolla su estrategia expansionista China incluyendo 
los mares de China Meridional y Oriental, el Estrecho 
de Taiwán y las disputas fronterizas con la India. En él, 
empleando tácticas de guerra asimétrica operando en 
zona gris, fundamentadas en antiguas doctrinas milita-
res china de estrategas como Sun Tzu, consigue man-
tener la presión y el desafío por debajo del nivel del 
conflicto militar abierto.

En su libro «El Arte de la Guerra» Sun Tzu afir-
maba que la excelencia suprema no consiste en vencer 
en todas las batallas sino en romper la resistencia del 
enemigo sin luchar, socavando la moral del oponente y 
utilizando, para asegurar la victoria, tácticas indirectas 
que aplicadas de forma eficiente son inagotables. En 
otras palabras: «Ganar sin luchar».

Basándose en esta filosofía, China ha adoptado pú-
blicamente la estrategia denominada «Tres guerras», 
un enfoque integral que abarca tres elementos clave: 
guerra psicológica, guerra de opinión pública y guerra 
legal. El primero de ellos (guerra psicológica) según su 
propia definición busca socavar la capacidad del ene-
migo para llevar a cabo operaciones destinadas a di-
suadir, desmoralizar, degradar la moral y perturbar los 
procesos de toma de decisiones tanto militares como 
de otro tipo (económicas, diplomáticas, ...), influyendo 
en la voluntad y la dimensión cognitiva de las percep-
ciones del adversario empleando una variedad de téc-
nicas y tecnologías modernas, incluyendo la desinfor-
mación, difusión de rumores falsos y la manipulación 
de los flujos de información.

LA NUEVA DIMENSIÓN 
DE LOS CONFLICTOS

Fernando Davara
General de Artillería (R) DEM, doctor en Ingeniería Informática 

Presidente de la Fundación España Digital, exdirector del European Union Satellite Centre

We wanted to show how every age had its own kind of war, its own 
limiting conditions, and its own peculiar preconceptions.

Carl von Clausewitz; On War (1832)- Book eight, Chapter three
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Contemplando estos modernos escenarios merece 
recordar al general prusiano, Carl von Clausewitz, uno 
de los principales pensadores militares del siglo  xix, 
quien basándose en su experiencia en las guerras na-
poleónicas expuso en su obra póstuma «De la guerra» 
teorías que representaron un cambio paradigmático en 
el pensamiento militar, gran parte de las cuales perma-
necen vigentes hoy en día. 

Al revisar la historia de las guerras Clausewitz afir-
maba: «cada época tiene su propio tipo de guerra, sus 
propias condiciones limitantes y sus propias ideas 
preconcebidas peculiares» concluyendo que de ello se 
deduce que los acontecimientos de cada era deben juz-
garse a la luz de sus características más peculiares.

Haciendo abstracción del debate sobre si sus teorías, 
entre ellas la denominada Trinidad (Pueblo, Ejército y 
Estado), son aplicables a los conflictos modernos es 
posible concluir que los conflictos actuales, en su ma-
yor parte armados, confirman esta afirmación. Por ello, 
siguiendo a Clausewitz, debemos juzgarlos a la luz de 
las condiciones y características peculiares actuales, en-
tre ellas la globalización, las tecnologías avanzadas y la 
digitalización, deduciendo que ante esta nueva dimen-
sión de los conflictos nos hallamos ya en el comienzo 
de una nueva era en la historia de la guerra y, en con-
secuencia, nos planteemos la pregunta: ¿Estamos ya 
participando en las guerras del futuro?

Elementos más característicos 
de los conflictos modernos

Los tres escenarios mencionados anteriormente 
(Ucrania –Rusia, Israel-Gaza– Oriente Próximo y Chi-
na) al ser los más caracterizados de los múltiples con-
flictos actuales nos sirven de base para exponer algunas 
de las peculiaridades de los conflictos futuros en los 
que ya estamos participando. 

Por su parte, la guerra de opinión pública o guerra 
mediática  tiene como objetivo influir en la opinión 
pública en el escenario nacional e internacional para 
generar apoyo a las acciones e intenciones de China, 
creando un entorno favorable para la consecución de 
sus objetivos y a su vez disuadir a un adversario de 
llevar a cabo acciones contrarias a sus intereses; se 
basa en el uso coordinado y persistente de propagan-
da y en difundir información a través de los medios 
de comunicación, clásicos y de la era digital, seleccio-
nada de forma planificada, y manipular la narrativa 
asegurando la unidad ideológica propia y dividiendo 
y fragmentando la opinión pública y la cohesión del 
enemigo.

Finalmente, la guerra legal utiliza el derecho nacio-
nal e internacional para reclamar una posición jurídi-
camente ventajosa en una confrontación o hacer valer 
los intereses chinos. Mediante la interpretación flexi-
ble o la reinterpretación de leyes, acuerdos y tratados 
y el desarrollo de nuevos marcos legales alineados con 
sus intereses y reclamaciones se busca obtener apoyo 
internacional, reforzar la legitimidad de sus acciones y 
limitar la capacidad de sus adversarios para presentar 
reclamaciones legales con éxito. 

Las relaciones entre estos tres elementos pueden 
definirse como un ciclo de ecosistemas que se com-
plementan y refuerzan mutuamente para aprovechar 
sus fortalezas y explotar las vulnerabilidades y debi-
lidades de sus adversarios. La guerra de opinión pú-
blica crea un entorno propicio para la guerra psico-
lógica y legal y esta establece las bases para la guerra 
psicológica la cual a su vez produce las herramientas 
para implementar la guerra de opinión pública y la 
guerra legal, cerrando así el círculo de la estrategia de 
las Tres Guerras.

Componentes de las Tres guerras (elaboración propia)

Carl von Clausewitz (1780-1831)
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tipologías, desde el conflicto normal (caso de China) al 
conflicto armado internacional (Rusia-Ucrania) y al no 
internacional (Israel-Gaza) si bien este está derivando 
al modelo internacional.

Teniendo en cuenta estas consideraciones y utilizan-
do como modelo los tres conflictos podemos inferir 
algunas de las peculiaridades más importantes de los 
conflictos futuros que en gran parte ya se están mani-
festando en estos.

Conflictos híbridos / Guerra híbrida

El término que describe el concepto de guerra hí-
brida fue propuesto por el Teniente Coronel (R) Frank 
Hoffman, del Cuerpo de Marines de los Estados Uni-
dos adquiriendo amplia difusión a partir del año 2014 
cuando, después del despliegue de unidades militares 
rusas en Crimea y Sebastopol, se produjo la anexión de 
esta península por parte de Rusia.

La noción hace referencia al empleo junto a los mé-
todos tradicionales o convencionales de otros medios 
como las fuerzas irregulares, actores no estatales e in-
surgencia, campañas de desinformación y propaganda, 
noticias falsas o fake news y ataques cibernéticos.

Sin embargo, esta concepción ha ido evolucionan-
do, a falta de consenso en su definición y a la luz de 
conflictos como el ya mencionado que mantiene Chi-
na con su estrategia expansionista, para en la actuali-
dad caracterizar una visión global, abarcando todo el 
espectro entre la paz y la guerra, con gran presencia 
en la zona gris, combinando medios convencionales 
y no convencionales, militares y no militares, acciones 
diplomáticas, económicas, legales, ciberataques, mani-
pulación de información, influencia y un largo etcéte-
ra, utilizados para debilitar a un adversario y obtener 
poder  para alcanzar sus fines.

Por esta razón, en el marco de este artículo se utili-
zan ambos términos: conflicto híbrido / guerra híbrida, 
dando preferencia al primero de ellos que responde en 
mayor medida a la naturaleza de los conflictos actuales.

Conflictos en la Zona Gris

El término «zona gris» también adquirió populari-
dad tras la anexión rusa de Crimea en 2014 para des-
cribir el dominio entre la paz y la guerra en que los 
actores estatales y no estatales compiten por debajo del 
umbral del conflicto armado para obtener ganancias 
geopolíticas.

En este modelo, que como el anterior tiene sus par-
tidarios y detractores, los conflictos en la Zona Gris 
se caracterizan entre otros factores por su ambigüe-
dad, pues si bien no hay relaciones pacíficas tampoco 
existe un conflicto armado, y también por el empleo 

Dado que entre los tres se mezclan conceptos que 
incluyen guerras asimétricas e híbridas y conflictos ar-
mados, nacionales e internacionales, con otros propios 
de la zona gris, entre paz y guerra, antes de exponer 
tales peculiaridades conviene precisar sus diferencias 
pues siendo similares pueden dar lugar a interpretacio-
nes erróneas. 

Al tratarse de temas complejos que abarcan muchas 
dimensiones, a los que expertos de diversos campos 
han dedicado y dedican múltiples análisis y estudios, 
parece oportuno adelantar que lo expuesto en las si-
guientes líneas no trata de impartir doctrina sino de 
aproximar conceptos para poder enumerar algunas de 
las características distintivas de los conflictos actuales 
y futuros.

Tomando como referencia de base el término con-
flicto puede entenderse como una situación de des-
acuerdo o confrontación entre dos o más partes, in-
dividuos, grupos, organizaciones o países por motivos 
políticos, culturales, económicos, sociales, ideológicos, 
territoriales, etc., que se manifiestan de diversas formas 
como pleitos o litigios diplomáticos y comerciales o 
presiones para alcanzar el poder en materia política o 
geoestratégica.

El siguiente nivel sería el conflicto armado que im-
plica el enfrentamiento violento entre dos grupos con 
un grado de intensidad que conlleve el uso de fuerzas 
militares. Si la confrontación es entre dos o más Es-
tados, con independencia de los motivos o la intensi-
dad de la contienda, se define como conflicto armado 
internacional, pero si es un Estado contra uno o más 
grupos armados, o entre tales grupos en el territorio 
de un Estado, se considera un conflicto armado no 
internacional siempre que se alcance un nivel mínimo 
de intensidad y las partes enfrentadas posean un cierto 
grado de organización bajo la dirección de un man-
do responsable y ejerciendo un control territorial que  
permita realizar operaciones militares sostenidas y con-
certadas (Referencia: Convenios de Ginebra).

En algunos casos el conflicto armado internacional 
acaba evolucionando hacia la guerra, concepto similar 
al anterior pero que precisa de una declaración previa y 
normalmente finaliza con un alto el fuego o un acuer-
do de paz, a diferencia del anterior cuya finalización se 
basa en pruebas sobre el terreno, la reducción significa-
tiva de hostilidades o la desmovilización de una de las 
partes contendientes. (Referencia: Comité Internacio-
nal de la Cruz Roja).

Por tales razones, el conflicto armado internacional 
es conceptualmente más amplio y flexible que la guerra 
entre Estados, pues se basa en criterios objetivos y fác-
ticos y no depende de la declaración formal de guerra. 

Utilizando estas definiciones se constata que los 
conflictos mencionados anteriormente abarcan las tres 



3130
	 G a c e t a  C u l t u r a l  G a c e t a  C u l t u r a l  G a c e t a  C u l t u r a l  G a c e t a  C u l t u r a l  G a c e t a  C u l t u r a l  G a c e t a  C u l t u r a l  G a c e t a  C u l t u r a l  G a c e t a  C u l t u r a l  G a c e t a  C u l t u r a l

conflictos armados y avanzando gradualmente para ir 
modificando paulatinamente la situación alcanzando 
los objetivos, políticos, no militares, a largo plazo.

En algunos casos, como por ejemplo en la estrategia 
de China en el Estrecho de Taiwán, se recurre a accio-
nes militares, pero de carácter simbólico, para intimi-
dar, coaccionar o desestabilizar al adversario o conse-
guir expandir territorio y, en otros, excepcionalmente, 
para apoyar a terceras partes armadas, estatales o no, 
en el marco de una guerra subsidiaria o por delegación 
(proxy war).

necesarios para actuar en él, la poca exposición y re-
lativa impunidad y el anonimato ante la dificultad de 
atribución que permite evitar acciones de represalia, 
así como su bajo coste financiero, han dado origen 
a la aparición de múltiples actores con capacidad de 
actuar en todo tipo de conflictos, sin recurrir a las 
fuerzas miltares convencionales o en apoyo de sus 
operaciones, razón por la cual podríamos considerar 
al ciberespacio como una nueva realidad geopolítica y 
estratégica de gran influencia en los conflictos actua-
les y futuros.

Desinformación y propaganda

La desinformación, la información falsa, la propa-
ganda, etc. no son algo nuevo pues han existido a lo 
largo de la historia. Sin embargo actualmente, gracias 
a las modernas tecnologías, particularmente el cibe-
respacio y la Inteligencia Artificial, y la hiperconecti-
vidad facilitada por la gran profusión de plataformas 
y redes sociales donde se puede difundir información 
sin necesidad de grandes conocimientos o equipos 

combinado e integrado de un amplio espectro de he-
rramientas de poder para debilitar al adversario, como 
la diplomacia hostil, restricciones o sanciones econó-
micas, el respaldo a gobiernos o grupos políticos con-
trarios, manipulación mediática y desinformación con 
objeto de influir en la opinión pública para deslegitimar 
al rival, actividades de inteligencia y espionaje y cibera-
taques.

Si bien existen similitudes con los conflictos y la 
guerra híbrida las diferencias son sensibles pues en la 
Zona Gris se busca permanecer en sus límites, evitando 

Ciberespacio

Entre el conjunto de escenarios donde se desarro-
llan los conflictos actuales, y con toda seguridad los del 
futuro, a los tradicionales de tierra mar aire y espacio 
exterior se ha unido el ciberespacio adquiriendo una 
cada vez mayor importancia debido al auge en el de-
sarrollo, aplicación y utilización de las tecnologías di-
gitales disruptivas que tienen un significativo efecto en 
alterar o cambiar drásticamente la forma de funcionar 
y operar prescindiendo de prácticas anteriores.

Su utilización se ha convertido en una prioridad 
frente a otros espacios para que los actores estatales 
y no estatales lleven a cabo operaciones como cibe-
rataques o generación de inteligencia y ciberespionaje, 
constituyendo un multiplicador de fuerza que aumenta 
significativamente la efectividad de las operaciones mi-
litares. Pero también, constituye el entorno ideal para 
realizar otras muchas actividades como la propaganda 
y desinformación, la guerra cognitiva, o las operacio-
nes psicológicas y de influencia, que se tratan a conti-
nuación. 

Su expansión y asimetría, caracterizada por la gran 
facilidad para adquirir los recursos y conocimientos 

Conflictos híbridos y Zona gris (elaboración propia)
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Su poder se basa en el ciberespacio y la psicología 
cognitiva incrementado en los últimos años por los 
avances en Inteligencia Artificial generativa, y se ma-
nifiesta, entre otros medios, por la difusión delibera-
da de información falsa o maliciosa, el lanzamiento 
de operaciones psicológicas dirigidas a influir en las 
emociones individuales y el comportamiento colec-
tivo de organizaciones, grupos o gobiernos adver-
sarios, la utilización de métodos de ingeniería social 
para inducir a personas o colectividades a que reali-
cen acciones o divulguen información, sin olvidar la 
manipulación de la verdad por medio de narrativas 
o relatos para dar forma o cambiar las percepciones 
sociales y políticas de los adversarios, o la distorsión 
deliberada de la realidad, es decir la posverdad, para, 
influyendo en la opinión pública, conseguir que las 
emociones y creencias sustituyan a los hechos de-
mostrados.

Utilizando el armamento de esta guerra los Esta-
dos o entidades y actores no estatales pueden ma-
nipular los mecanismos de cognición del adversario 
influyendo en los comportamientos individuales y 
colectivos para alcanzar a corto plazo o con perio-
dos de tiempo más amplios los objetivos tácticos 
y estratégicos del agresor que abarcan una gran 
variedad como alterar la percepción de la realidad, 
minar la confianza en las instituciones, desacreditar 
a los gobiernos, crear malestar social y desestabili-
zar, etc., para alcanzar el fin último que es conse-
guir desarmar colectiva y psicológicamente a una 
sociedad para que no sea capaz de enfrentarse al 
adversario.

sofisticados, tanto la desinformación como la infor-
mación falsa y la propaganda han devenido en un 
tipo específico de armamento, ofensivo como defen-
sivo, de los primeros en desplegar en los conflictos, 
y también en tiempo de paz y en la Zona gris, que 
los contendientes utilizan no solo para lograr ventajas 
informativas sino también para fortalecer sus propias 
capacidades y debilitar las de sus oponentes, alteran-
do los procesos de toma de decisiones, dividiendo a 
los adversarios y afectando a la confianza en las ins-
tituciones por medio de narrativas que pueden cons-
truirse utilizando diferentes tipos de medios y tecno-
logías modernas que resaltan la importancia de este 
instrumento de poder.

Guerra Cognitiva

A lo largo de la historia se han producido enfrenta-
mientos con una dimensión cognitiva, sustentada en 
ideologías, creencias o percepciones del mundo, pero 
actualmente el concepto de guerra cognitiva, ni bien 
definido ni siempre aceptado, ha adquirido una gran 
importancia como nuevo dominio de la guerra moder-
na donde el campo de batalla es la mente humana sin 
implicar territorios ni recursos o capacidades. El ob-
jetivo a alcanzar es la cognición, es decir los procesos 
mentales, la percepción o la planificación, para adquirir 
y manipular la interpretación y percepción de la infor-
mación de los adversarios e influir en su toma de deci-
siones, tanto individuales como colectivas, controlando 
las mentes y por consiguiente a las organizaciones, sus 
ideas y su comportamiento.

Relación entre componentes de los conflictos híbridos (elaboración propia derivado de Journal of  Global Security Studies, Volume 7, Issue 4, 
December 2022, ogac016, https://doi.org/10.1093/jogss/ogac016)
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En consecuencia, en lugar de considerar a la Inteli-
gencia Artificial como un elemento más de los conflic-
tos híbridos en este artículo se contempla como uno 
transversal que afecta y apoya a todos los anteriores 
y un nuevo actor, verdadero factor de cambio en los 
conflictos.

Reflexión final

El complejo panorama geopolítico actual, con di-
ferentes actores, estatales y no estatales, que utilizan  
los espacios reales y virtuales  para lanzar ciberataques, 
campañas de desinformación, actividades de guerra 
cognitiva, etc., incrementados por avances tecnológi-
cos disruptivos, como la Inteligencia Artificial, revelan 
que la dinámica de los conflictos contemporáneos ha 
cambiado tan drásticamente que ya no es posible en-
frentarse a ellos con visiones o fórmulas del pasado, 
demandando estrategias innovadoras.

La realidad muestra que si bien permanecen algunas 
de las causas que los provocan, como control del terri-
torio, expansionismo, recursos estratégicos, diferencias 
ideológicas o la búsqueda de poder e influencia, tam-
bién surgen otras nuevas, de forma que los conflictos 
cada vez son más complejos y previsiblemente lo serán 
más a medida que aparezcan otros actores y nuevas 
amenazas, tecnologías  y técnicas, siendo por tanto im-
prescindible llevar a cabo una reflexión profunda que 
conduzca a la percepción de sus nuevas dimensiones.

En los escenarios cambiantes que caracterizan la 
geopolítica y geoestrategia actuales es difícil predecir el 
futuro, pero si es posible llevar a cabo análisis y evalua-
ciones de las tendencias y condiciones de los ecosiste-
mas para seleccionando aquellas peculiaridades más re-
levantes poder hacer previsiones para estar preparados 
para hacer frente a los conflictos futuros.

Y en este contexto es imperativo la gestión del cam-
bio de forma particular con las nuevas tecnologías, que 
continuarán afectando al carácter de los conflictos, 
comprendiendo sus ventajas y estimando sus riesgos 
para mantener una constante innovación y adaptación 
con previsión estratégica en horizontes temporales lo 
más amplios posibles.

En conclusión, como anticipábamos al principio de 
estas líneas al preguntarnos si estamos ya participando 
en las guerras del futuro, concretando en los conflictos 
podemos estimar que es así pues a la vista de lo expues-
to parece evidente que los conflictos futuros tendrán 
su origen en el presente pero ciertamente no podrán 
basarse ni revolverse como los del pasado. 

Inteligencia Artificial; elemento transversal

En los párrafos anteriores se han descrito breve-
mente los elementos más característicos de los conflic-
tos futuros, en los que ya estamos inmersos, a los que 
habría que añadir uno que está adquiriendo paulatina-
mente una mayor importancia, impactando en todos 
los ámbitos y dando origen a importantes transforma-
ciones y cambios de paradigma en prácticamente to-
dos los sectores de la sociedad digital: la Inteligencia 
Artificial. 

Si bien surgió en sus orígenes como una disciplina 
científica del campo de la informática ha ido derivan-
do para convertirse en una ciencia multidisciplinar que 
incluye la informática o automática, matemáticas, psi-
cología, lingüística, neurociencias, etc., siendo asimis-
mo un concepto tecnológico que integra una amplia 
variedad de tecnologías y metodologías que se utilizan 
para crear sistemas inteligentes que puedan aprender 
y realizar tareas similares a las propias de la funciones 
cognitivas humanas, como el aprendizaje, la resolución 
de problemas y la toma de decisiones.

Para conseguir tales resultados ofrece sus capacida-
des basadas principalmente en algoritmos de aprendi-
zaje automático, procesamiento del lenguaje natural y 
modelos de aprendizaje profundo, apoyadas en el au-
mento exponencial de las capacidades de procesamien-
to y almacenamiento de datos, para procesar y analizar 
de forma escalable y en tiempos cada vez más cortos 
grandes conjuntos de datos complejos, identificar pa-
trones, tendencias, hacer predicciones y diagnósticos y 
generar contenido.

Dadas sus capacidades la Inteligencia Artificial está 
también presente como instrumento en los conflictos 
armados, facilitando el reconocimiento de objetivos, 
vigilancia, Inteligencia, logística o el desarrollo de nue-
vas armas, como los vehículos autónomos de combate 
o los sistemas de armas que pueden operar sin inter-
vención humana, y también como un método para el 
planeamiento y conducción de operaciones, al optimi-
zar la toma de decisiones y fortalecer las capacidades 
de análisis de datos.

De igual forma la Inteligencia Artificial apoya y am-
plifica las actividades de los otros elementos tanto en 
los ciberataques, ciberespionaje, y ciberseguridad como 
en operaciones psicológicas, guerra cognitiva, soporte 
de campañas de manipulación y desinformación, na-
rrativas engañosas o el control de las percepciones, 
comportamiento y toma de decisiones de personas, 
grupos e instituciones.


